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В статье показано, что проведение методической оценки способов и методов 

автоматизации производственных линий возможно методами диагностики 

оборудования, используемого для фиксации производственных показателей. 

Применение методик переконфигурации технологического оборудования возможно 

только при перестройке структуры программного обеспечения, которая достигается 

путем установления новых параметров. Определено, что возможности использования 

конфигураций оборудования формируются исходя из ранее обозначенных параметров. 

В качестве объекта управления при переконфигурации оборудования использована 

SCADA-система. 
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ВВЕДЕНИЕ 
Вследствие технического прогресса умственный и физический труд человека все 

больше заменяется на автоматизированные и мехатронные системы, что позволяет 

повысить качественные показатели товаров и услуг. Автоматизация технологических 

процессов имеет многоуровневую структуру, начиная с управления конкретными 

технологическими процессами и заканчивая управлением производствами или целыми 

отраслями. Такая сложная структура требует больших капиталовложений. Обновление 

производственных систем управления с учетом современных средств автоматизации 

будет эффективно в том случае, если будет разработана объемная программа выпуска 

товаров. Компании, следящие за современными тенденциями развития производств, все 

чаще используют системный подход. Это позволяет своевременно реагировать на 

изменения конъюнктуры рынка, а также в реальном времени следить за результатами 

работы своего предприятия. В настоящее время на рынке существует достаточно 

большой выбор программных и аппаратных средств для автоматизации практически 
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любого производства, что дает возможность подобрать наиболее подходящий способ 

реализации с учетом имеющихся потребностей. 

 

МАТЕРИАЛЫ И МЕТОДЫ 

Рассмотрим в общем виде пример некоторого фрагмента структуры SCADA- 

системы (рис. 1) для диагностики отказов в процессе прохождения потоков данных по 

структурным элементам и уровням иерархии SCADA-системы. На момент времени t 

набор технических оценок контроля (ТОК) [1] 

𝑋(𝑡) = {[𝑥1(𝑡), 𝑥2(𝑡), … 𝑥𝑛(𝑥)(𝑡)} 

измеряется с помощью первичных преобразователей ППi и регистрируется в 

специализированных контроллерах – узлах сбора данных ВЗДj. Считывание xi(t) с ППi, 

который связан с ВЗДj с помощью канала передачи данных (КПД) Chm через порт Пm, 

обеспечивает программный процесс Aj, который работает на ВЗДj. Сервер Ѕ1 соединен с 

глобальной вычислительной сетью (ГОМ) с помощью каналов передачи данных через 

соответствующие порты Пѕ1,j и Пj,s1. За передачу данных между ВЗДj и сервером S1 по 

Ch1,j с использованием протокола передачи данных ППДj отвечают программные 

процессы Bj и C. На сервере S1 ведутся две базы данных: база данных реального 

времени – БД1 и архивная база данных – БД2. Запись данных в БД1 и БД2 

осуществляется с помощью программных процессов D и Е. С сервером S1 работает 

эксплуатационный персонал SCADA через интерфейс ряда специализированных 

рабочих мест (APM). Сервер S1 соединен с APM в ГОМ с помощью каналов передачи 

данных Ch1,A. На APM отображается оперативная и архивная информация в виде 

мнемосхем, отчетов, графиков и т. п. 

 

 

 

Рис. 1. Пример структурной схемы SCADA-системы [2]  

 

Задачами подсистемы диагностики SCADA-системы в рамках предложенного 

метода, разработанного на основе структурно-логической модели диагностики отказов 

(SLM DV), являются автоматическая самодиагностика в режиме реального времени 

функционирования SCADA-системы в процессе прохождения потоков данных по 

структурным элементам и уровням иерархии SCADA-системы с целью обнаружения и 

Связь с программируемым 

логическим контроллером 
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локализации отказов; определение видов отказов с помощью состояния контрольной 

панели (КП) ТОК X(t) в системе [3]. 

 

РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Рассмотрим приведенный на рис. 1 пример типовой структуры SCADA-системы 

[4]. Пусть L – уровни иерархии системы, соответствующие уровням возможной 

локализации неисправности; L1 – уровни иерархии системы, соответствующие 

системообразующим узлам; L2 – уровни иерархии системы, соответствующие каналам 

передачи данных: 

𝐿 = {1, 2, 3, 4, 5, 6, 7, 8}; 

𝐿1 ⊂ 𝐿, 𝐿1 = {2, 4, 6, 8}; 

𝐿2 ⊂ 𝐿, 𝑙2 = {3, 5, 7}. 

На уровне ТОК (l = 1) на момент времени t для набора X(t) параметр xi(t) может 

находиться в одном из следующих состояний [5]: 

1) значение КП находится в диапазоне технологических рамок (Г); 

2) значение КП находится вне пределов технологических рамок (Т);  

3) значение КП находится в аварийном диапазоне (A).   

На уровнях SCADA-системы параметр xi(t) может находиться в одном из 

состояний:  

1) значение параметра достоверно (Д), т. е. корректно передано/зарегистри-

ровано в системе;  

2) значение параметра недостоверно (Н), например [6]:   

зарегистрированное в системе значение параметра невозможно по физическому 

содержанию (находится вне диапазона допустимых значений / шкалы измерения 

датчика);  

комбинация значений параметров невозможна по физическому содержанию, для 

заданного режима работы ТОК или в связи со спецификой контролируемого 

технологического процесса;   

произошел невозможно большой скачок значения контролируемого параметра за 

невозможно малый для этого промежуток времени;  

в протоколе передачи данных были зафиксированы ошибки передачи.  

3) параметр отсутствует в системе (В), значение параметра не определено.  

На уровнях SCADA-системы 𝑙 ∈ 𝐿2 определим возможные виды завершения 

процесса приема-передачи набора X(t) по КПД Chµ:  

прием-передача параметра xi(t) завершены корректно и считаются достоверными 

(Д);  

прием-передача параметра xi(t) завершены, но обнаружены ошибки ППД или 

некорректные настройки среды передачи данных и т. д. Передача параметра считается 

недостоверной (Н);  

прием-передача параметра xi(t) отсутствовали или не были завершены в течение 

тайм-аута, настраиваемого для ожидания завершения приема-передачи (В).  

Критерием обнаружения неисправности является:  

для уровня ТОК – выход значения параметра за технологические границы / 

границы пребывания в аварийном диапазоне [7];  

на уровне системы (для 𝑙 ∈ 𝐿1) – недостоверное значение / отсутствие параметра;  

изменение достоверного состояния параметра (рис. 2) при переходе на более 

высокий уровень иерархии (𝑙 ∈ 𝐿1);  

ложность/отсутствие приема-передачи параметра (𝑙 ∈ 𝐿2). 
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Изменение состояния контролируемого параметра при переходе с объектового 

уровня (l = 1) на системный уровень (l = 2) приведено на рис. 3.  

 

Рис. 2. Диаграмма допустимых изменений состояния КП ТОК 

 при продвижении вверх по региональной информации (РИ) системы 

 

 

Рис. 3. Диаграмма изменения состояния КП ТОК                                                                    

при переходе с РИ ТОК на РИ системы 

 

При переходе с уровня lh на уровень lh+1 (для 𝑙 ∈ 𝐿1) состояние параметра может 

измениться в результате возникновения неисправности, как показано на рис. 3. 

Недопустимые изменения состояния параметра при переходе с уровня lh на уровень lh+1 

(для 𝑙 ∈ 𝐿1) приведены на рис. 4. 
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 недостовірність / відсутність прийому-передачі параметра ( 2Ll ). 

Зміна стану контрольованого параметра при переході з об'єктового рівня  

( 1l ) на системний рівень ( 2l ) наведено на рисунку 3.2. 

 

Рисунок 3.2  Діаграма зміни стану КП ТОК при переході 

з РІ ТОК на РІ системи 

  

При переході з рівня hl  
на рівень 1hl  (для 1Ll ) стан параметра може 

змінитися в результаті виникнення несправності, як показано на рисунку 3.3. 

  

Рисунок 3.3  Діаграма допустимих змін стану КП ТОК 
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Н  В  

Р Т  А  1 

2 

L 

Д 

Н  В  

Д Н  В  lh 

2 Д Н  В  

Д 
l
h+1 

L1 

130 

 

більш високий рівень ієрархії ( 1Ll ); 

 недостовірність / відсутність прийому-передачі параметра ( 2Ll ). 

Зміна стану контрольованого параметра при переході з об'єктового рівня  

( 1l ) на системний рівень ( 2l ) наведено на рисунку 3.2. 

 

Рисунок 3.2  Діаграма зміни стану КП ТОК при переході 

з РІ ТОК на РІ системи 

  

При переході з рівня hl  
на рівень 1hl  (для 1Ll ) стан параметра може 

змінитися в результаті виникнення несправності, як показано на рисунку 3.3. 

  

Рисунок 3.3  Діаграма допустимих змін стану КП ТОК 

 при просуванні вгору за РІ системи 

Н  В  

Р Т  А  1 

2 

L 

Д 

Н  В  

Д Н  В  lh 

2 Д Н  В  

Д 
l
h+1 

L1 

131 

 

Неприпустимі зміни стану параметра при переході з рівня hl  
на рівень 

1hl  (для 1Ll ) наведені на рисунку 3.4.  

 

Рисунок 3.4  Діаграма неприпустимих змін стану КП ТОК  

при просуванні вгору за РІ системи 

 

На наведених вище діаграмах (рисунки 3.2, 3.3, 3.4) події, які 

відповідають критеріям виявлення несправності, виділені червоним кольором. 
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де  iL  – індекс рядка матриці )(tM , що відповідає рівням ієрархії    

SCADA системи l, розташованим у порядку убування; 

 iC  – індекс    стовпця   матриці    )(tM ,    що    відповідає    індексу  
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Рис. 4. Диаграмма недопустимых изменений состояния ТОК  

при продвижении вверх по РИ системы 

На приведенных выше диаграммах (см. рис. 2‒4) события, соответствующие 

критериям обнаружения неисправности, выделены красным цветом.  

Определим множество состояний для набора X(t) по РИ SCADA-системы в виде 

матрицы M(t):  

{
 
 

 
 

𝑀(𝑡) = [𝑚𝑖𝐿,𝑖𝐶(𝑡)],

𝑚𝑖𝐿,𝑖𝐶(𝑡) ∈ {
{𝑃, 𝑇, 𝐴}, 𝑙 = 1,
{Д, Н, В} ,        𝑙 > 1,

𝑖𝐿 = 𝑙(𝑆1) + 1 + 𝑙, 1 ≤ 𝑙 ≤ 𝑙(𝑆1),

1 ≤ 𝑖𝐶 ≤ 𝑛(𝑋),

 

где iL – индекс строки матрицы M(t), соответствующий уровням иерархии SCADA-

системы l, расположенным в порядке убывания; iC – индекс столбца матрицы M(t), 

соответствующий индексу контролируемого параметра xiC(t); l(S1) – уровень иерархии 

сервера SCADA-системы; n(X) – количество ТОК.  

К матрице состояний КП ТОК поставим в соответствие диагностическую 

матрицу (ДМ) D(t) вероятности КП для 1 ≤ 𝑙 ≤ 𝑙(𝑆1) уровней иерархии системы. При 

формировании и анализе матрицы будем использовать трехзначную логику Е.  

Определим элементы матрицы diL,iC на трехзначном множестве E3 = {0, 1, 2}, что 

соответствует состояниям {В, Н, Д} параметра при 𝑙 ∈ 𝐿1 или {В, Н, Д} видам 

завершения процесса приема-передачи параметра при 𝑙 ∈ 𝐿2: 

{
 
 

 
 𝐷(𝑡) = [𝑑𝑖𝐿,𝑖𝐶(𝑡)],

𝑑𝑖𝐿,𝑖𝐶(𝑡) ∈ 𝐸3,

𝑖𝐿 = 𝑙(𝑆1) + 1 − 𝑙, 1 ≤ 𝑙 ≤ 𝑙(𝑆1),

1 ≤ 𝑖𝐶 ≤ 𝑛(𝑋).

 

На основе анализа матрицы D(t) выведем аналитические зависимости для 

определения допустимого изменения состояния КП ТОК в процессе его прохождения 

по структурным элементам и РИ SCADA-системы. 

Представим в табличном виде функцию f1(x, y) изменения состояния контроли-

руемого параметра при переходе на следующую РИ SCADA-системы (см. рис. 3, 4), где 

x – состояние параметра на предыдущей РИ 𝑙ℎ ∈ 𝐿1; y – состояние параметра на 

следующей РИ 𝑙ℎ+1 ∈ 𝐿1; 𝑓1(𝑥, 𝑦) = 1  – допустимое изменение состояния параметра по 

РИ L1 системы; 𝑓1(𝑥, 𝑦) = 0  – недопустимое изменение состояния параметра по РИ L1 

системы [8]: 
 

x  0  0  0  1  1  1  2  2  2  

y  0  1  2  0  1  2  0  1  2  

f1(x, y)  1  0  0  1  1  0  1  1  1  
 

Данному табличному заданию функции f1(x, y) соответствует полином 

𝑓1(𝑥, 𝑦) = (1 + 𝑥𝑦 − 𝑦2 − 𝑥𝑦2 + 2𝑥2𝑦)(𝑚𝑜𝑑3). 

Таким образом, корректность формирования матрицы D(t) в соответствии с 

допустимыми изменениями состояния контролируемого параметра xiC(t) по РИ 

SCADA-системы 𝑙 ∈ 𝐿1 проверяется следующим образом: 

𝑓1(𝑑𝑖𝐿+2,𝑖𝑐, 𝑑𝑖𝐿,𝑖𝐶) = 1, 𝑖𝐿 = 𝑙(𝑆1) + 1 − 𝑙, 𝑙 ∈ 𝐿1. 
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Диагностическим признаком (К) выявления неисправности в работе                             

SCADA-системы является вычисление значения функции 𝑓1(𝑑𝑖𝐿+2,𝑖𝑐, 𝑑𝑖𝐿,𝑖𝐶) = 0.                            

При этом критерий выявления неисправности – недопустимое изменение состояния 

контролируемого параметра xiC(t) путем его продвижения между РИ                                            

𝑙 ∈ [𝑙(𝑆1) − 𝑖𝐿; 𝑙(𝑆1) − 𝑖𝐿 + 1]. 

 

ЗАКЛЮЧЕНИЕ 

Причиной проявления признаков неисправностей в большинстве случаев 

является нарушение логики функционирования программного обеспечения                   

SCADA-системы, что с наибольшей вероятностью связано с ошибками проекта или 

ошибками реализации проектных решений и должно быть устранено как максимум на 

стадии тестовых испытаний. Проявление неисправностей на этапе опытной 

эксплуатации говорит о том, что не все ошибки реализации проектных решений были 

устранены или необходима модернизация оборудования, поскольку задействованные 

ресурсы программного обеспечения SCADA-системы не в состоянии обеспечить 

необходимую функциональность. 
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